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Eessona

1. Inimeste ja vara vastu suunatud terroristlik tegevus ja valimatu vigivald dhvardab riikide
julgeolekut, demokraatlikke vaartusi ning inimeste digusi ja vabadusi. Terrorismi laienev
levik puudutab iilemaailmset julgeolekut tervikuna. Eesti, jagades demokraatlikke
vaartusi ja olles osa globaalsest julgeolekusiisteemist, poorab pidevat tdhelepanu
terrorismivastasele vditlusele.

2. Eesti terrorismivastase voitluse lildeesmargiks on kaitsta Eesti jurisdiktsioonile alluvate
isikute turvalisust ning riigi julgeolekut. Selle saavutamiseks on vajalik siistemaatiline ja
koordineeritud tegevus terroriaktide ennetamisel ja tokestamisel, terroristide rahastamise
tokestamisel ja terrorismiga seotud héidaolukordade lahendamiseks valmisoleku
tagamisel. Voitluses terrorismi vastu peab Eesti oluliseks inimdiguste ja pdhivabaduste
austamist.

3. Lihtudes Eesti Vabariigi julgeolekupoliitika alustest’ (2010), mdistab Eesti hukka
terrorismi koik voimalikud vormid ning peab poliitilist végivalda ja rahvusvahelist
terrorismi oluliseks ohuks rahvusvahelisele julgeolekule ja rahule.

4. Euroopa Liidu julgeolekustrateegia® (2003) kasitleb terrorismi iihe peamise ohuna
Euroopa Liidu julgeolekule. Euroopa Liidu terrorismivastase vditluse strateegia® (2005)
seab eesmargiks voidelda terrorismi vastu kogu maailmas. Eesmérgiks on muuta Euroopa
ohutumaks, vdimaldades oma kodanikele vabadusel, turvalisusel ja digusel rajanev elu,
samas austades inimoigusi ja véartustades pohivabadusi.

5. Eesti terrorismivastase voitluse pohialused (edaspidi pShialused) seab terrorismivastase
voitluse eesmirgid, millest l&htutakse terrorismi ennetamisel, tokestamisel, avastamisel
ning terrorismiga seotud hédaolukordade lahendamisel.

6. Pohialused kiidab heaks Vabariigi Valitsus. Kédesolevad pohilaused kehtivad kuni
siseturvalisuse arengukava heakskiitmiseni, kuid mitte kauem kui viis aastat. PGhialuste
iilevaatamine toimub Vabariigi Valitsuse julgeolekukomisjoni terrorismivastase voitluse
ndukogu ettepaneku alusel.

7. Pohialuste lisaks on terrorismivastase voitluse tegevuskava, mis ndeb ette tegevused
pOhialuste eesmarkide elluviimiseks koos vastutava asutuse ja tditmise tdhtajaga.
Siseministeeriumi koostab kord aastas tegevuskava tditmise aruanne, mis esitatakse
teadmiseks Vabariigi Valitsuse julgeolekukomisjonile.

! https://www.riigiteataja.ee/akt/13314462
2 http://www.consilium.europa.eu/uedocs/cms_data/librairie/PDF/QC7809568ETC.pdf
® http://register.consilium.eu.int/pdf/en/05/st14/st14469-re04.en05.pdf
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8.

Pdhialused ja tegevuskava on koostanud VVIK terrorismivastase voitluse ndukogu, mille
koosseisu kuuluvad Siseministeeriumi, Justiitsministeeriumi, Kaitseministeeriumi,
Majandus- ja Kommunikatsiooniministeeriumi, Riigikantselei, Rahandusministeeriumi,
Vilisministeeriumi, Kaitsepolitseiameti, Kaitsevde, Teabeameti, Maksu- ja Tolliameti
ning Politsei- ja Piirivalveameti esindajad.

Terrorismivastase voitluse eesmirgid

9.

10.

11.

Eesti terrorismivastase voitluse eesmérgiks on terrorismiohu ennetamine. Terrorismiohu
ennetamiseks ning realiseerunud ohu mojude vidhendamiseks rakendatakse erinevaid
meetmeid, sh radikaliseerumise ennetamist, terroriorganisatsioonidesse véarbamise
tokestamist, terroristide rahastamise tokestamist, strateegiliste kaupade salakaubanduse
tokestamist, rahvusvaheliste sanktsioonide rakendamist, ebaseadusliku lohkematerjali
kiibelt korvaldamist, suure riinnakuriskiga objektide ja suure riinnakuriskiga isikute
kaitsmist, infosiisteemide turvalisuse ja andmete kaitse tShustamist, valmisoleku tagamist
hidaolukordade lahendamiseks jm.

Tulevikuohtude ennetamine on Eestile esmatéhtis. Seepérast tuleb keskenduda ennetavale
tegevusele radikaliseerumise &rahoidmiseks ja terroriorganisatsioonidesse vérbamise
tokestamiseks. Samas on oluline tagada ka valmisolek professionaalseks tegutsemiseks
terrorismist pdhjustatud hddaolukordades ning voimekus terroriakti tagajargede
likvideerimiseks.

Pohialuste elluviimiseks, terrorismivastase tegevuse voimalikult tShusaks korraldamiseks
ning siinergia saavutamiseks on vaja tagada wusaldusvddrne koostdd koigi
terrorismivastase voitlusega seotud avalik-Oiguslike ja eradiguslike juriidiliste isikute
vahel. Airmiselt oluline on ka avalikkusele ajakohase terrorismivastase tegevusega
seonduva informatsiooni edastamine.

Terrorismioht maailmas ja Eestis

12.

13.

Karistusseadustiku § 237 kohaselt on terrorism rahvusvahelise julgeoleku vastase,
isikuvastase, elu voi tervist ohustava keskkonnavastase, vilisriigi vO1 rahvusvahelise
organisatsiooni vastu suunatud voi iildohtliku kuriteo toimepanemine, keelatud relva
tootmine, levitamine vOi kasutamine vOi vara ebaseadusliku hodivamine voi olulises
ulatuses rikkumine voi hdvitamine voi arvutiandmetesse sekkumine voi arvutisiisteemi
toimimise takistamine, samuti selliste tegude toimepanemisega dhvardamine, kui see on
toime pandud eesmadrgiga sundida riiki voi rahvusvahelist organisatsiooni midagi tegema
vOi1 tegemata jatma voi tosiselt héirida riigi poliitilist, pohiseaduslikku, majanduslikku voi
tthiskondlikku korraldust vOi see hédvitada voi tdsiselt hédirida rahvusvahelise
organisatsiooni tegevust voi see hivitada voi tdsiselt hirmutada elanikkonda.

Karistusseadustik ndeb ette karistused ka terroristliku tihenduse loomise, juhtimise, sinna
kuulumise vOi sinna litkmete viarbamise, terrorikuriteo ettevalmistamise voOi selle
toimepanemisele iileskutsumise ning terrorikuriteo ja selle toimepanemisele suunatud
tegevuse rahastamise ning toetamise eest.
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14.

15.

16.

17.

18.

19.

20.

Rahvusvaheline terrorism iiletab poliitilisi, geograafilisi ja kultuurilisi piire hdlmates
enamat kui vaid terroristliku taktika kasutamist vOi vastavate kuritegude sooritamist.
Terrorism ohustab véljakujunenud eluviise ja védrtusi ning rahvusvaheliste suhete
siisteemi tervikuna. Terroriorganisatsioonid, &irmusliikumised ning nende toetajad
plitiavad végivaldselt destabiliseerida rahvusvaheliste suhete siisteemi, digustades oma
tegevust etniliste, kultuuriliste, ideoloogiliste voi usuliste toekspidamistega. Terroriaktide
eesmédrk on mojutada avalikku arvamust ja demokraatlike poliitiliste otsuste tegemist
vagivalla ning hirmutamise kaudu. Seega ohustavad terroriaktid demokraatliku iihiskonna
pohialuseid.

Ameerika Uhendriikides 2001. aasta 11. septembril toimunud siindmuste jirel on
tileilmselt suurendatud piitidlusi terrorismi ennetamiseks ja tdkestamiseks. Sellele
vaatamata kinnitavad asetleidnud stindmused Madridis, Londonis, Oslos, Burgases,
Bostonis ja mujal terrorismi jatkuvat aktuaalsust ja terrorismiohu tdsidust.

Eestile kujutab terrorism ohtu mitmel viisil. Terroriakt Eesti pinnal voi Eesti kodanike
vastu mujal maailmas ndrgestaks elanike turvatunnet ja oleks tugevaks 100giks meie
majandusele ning riigi julgeolekule. Eesti julgeoleku tagamine toimub koostdos
rahvusvaheliste organisatsioonide ja teiste riikidega, mistSttu terroririinnakud meie
liitlaste ja partnerite vastu vdivad ndrgestada rahvusvahelist julgeolekukoostddd ja seeldbi
Eesti julgeolekut.

Al-Qaida terroriorganisatsioon on seoses Iraagi sdjaga dhvardanud kattemaksuga koiki
Ameerika Uhendriike toetavaid riike, sh ka Eestit. Siiani ei ole tuvastatud
terroririthmituste otsest huvi korraldada Eestis terroriakte, samuti ei ole tuvastatud Eestis
terrorismi toetavaid isikuid. Samas on tdheldatud terroriorganisatsioonidega seotud
adrmuslike usuliste rithmituste suurenenud huvi Eesti elanike vastu. Eesti Schengeni
Oigusruumiga liitumisel suurenes inimeste vaba liikumise vdimalus. Kasvanud on
tdendosus, et seda vOimalust kasutavad addrmuslikult meelestatud isikud Eestisse

asumiseks voi Eesti kasutamiseks transiitriigina.

Ldhema 10-25 aasta jooksul on Eestis terroriakti toimepanemise tdendosus keskmisest
madalam. Samas on vilisriigis viibivate Eesti kodanike oht sattuda piraatide riinnaku
ohvriks voi pantvangi, mis vib olla seotud terrorismiga, kasvanud ning selle tdendosus
on keskmine.

Suursiindmustest, mis vdivad kaasa tuua terroriSmiohu tousu ja seeldbi mdjutata Eestit
ning Eesti kodanikke tuleb silmas pidada Sot$i talioliimpiaméange aastal 2014, Rio de
Janeiro oliimpiamdnge aastal 2016, Venemaal aastal 2017 toimuvat FIFA
Konfoderatsioonide karikamidngu jalgpallis ja sellele samas jiargnevad jalgpalli
maailmavoistlusi aastal 2018 (l1ahim toimumispaik Peterburis) ning Eesti Euroopa Liidu
eesistumist aastal 2018.

Hoolimata keskmisest madalamast terroriakti toimepanemise tdendosusest voib teatava

eeltingimuse tditumine (osalejate arv, konkreetse osaleja isik- so moni viliskiilaline) tuua
kaasa terrorismiohu tdusu ja samuti mdojutada Eestit ja Eesti kodanikke riigiga seotud
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21.

suursiindmuste (EL-1 voi NATO-sse kuulumisega seotud stindmused) voi rahvakuvandiga
seotud stindmuste (lildlaulupidu, Eesti 100 vms) toimumine.

Hinnates terrorismiohtu tuleb arvestada nii terroristlikult meelestatud isikute ja
organisatsioonide kui nendega seotud kolmandatest isikutest tulenevat voimalikku ohtu.

Rahvusvahelise ja riigisisese koostoo tohustamine

22.

23.

24.

25.

26.

27.

28.

Tulenevalt terrorismi olemusest peab terrorismivastane tegevus hdlmama kdiki riike, mis
on huvitatud rahvusvaheliste suhete siisteemi stabiilsusest. Terrorismi algpdhjused tuleb
vidlja selgitada nii regiooniti kui konkreetses iihiskonnas. Ainult terrorismi algpohjuste
korvaldamisega saab pikas perspektiivis viltida radikaliseerumist ja selle pinnalt uute
terroristide védrbamise ohtu. Eesti toetab stabiilsete, majanduslikult jitkusuutlike ja
demokraatlike  iihiskondade iilesehitamist kogu maailmas. Eesti osalemine
rahvusvahelistel sgjalistel ja tsiviilmissioonidel toetab seda eesmirki. Vajadusel osalevad
Eesti liksused nendel missioonidel terrorismivastastes operatsioonides.

Rahvusvahelise 0iguse areng peab aitama kaasa terrorismivastasele voitlusele. Eesti on
ratifitseerinud kdik joustunud URO terrorismivastast vditlust kisitlevad konventsioonid
ning taotleb universaalset definitsiooni terrorismile rahvusvahelises diguses. Oluline on
rahvusvahelise infovahetuse toimimine korrakaitse-, julgeoleku- ja luureasutuste vahel.

Eesti osutab kolmandatele riikidele rahvusvaheliste organisatsioonide egiidi all
terrorismivastases voitluses vajalikku tehnilist abi, sh ndustamist.

Rahvusvahelise koostoé iiheks oluliseks valdkonnaks on andmevahetus. Eesti peab
andmevahetuse edendamist nii Euroopa Liidus kui muudes formaatides terrorismivastase
voitluse efektiivseks vahendiks.

Lisaks rahvusvahelisele koostodle on efektiivses terrorismivastases voitluses kriitiline roll
riigisisesel koostool, tihisdppustel ja koostdoharjutustel. Riigisisesed terrorismivastased
meetmed peavad olema kooskdlas nii omavahel kui rahvusvaheliste meetmetega. Oluline
on, et koikidel terrorismivastase voitlusega kokkupuutuvatel asutustel oleks {iihtne
arusaam terrorismivastase voOitluse eesmérkidest ning oma {lesannetest nende
saavutamisel. Seejuures on eriti oluline ametkondadevaheline, sh julgeolekuasutuste
vaheline, pidev ja tShus infovahetus.

Oluline on tokestada massihdvitusrelvade ning nende valmistamiseks kasutatavate
materjalide ja tehnoloogiate ebaseaduslik vedu riikide vahel, et viltida nende sattumist
kuritahtlike 16ppkasutaja valdusesse. Eesti osaleb rahvusvahelises koostdos terrorismi ja
massihdvitusrelvade leviku tOkestamisel, korraldades ja panustades ekspordikontrolli
stisteemi loomisse ning arendamisse kolmandates riikides.

Jatkata tuleb ettevalmistusi, et olla valmis viisareziimide muutustest tulenevate ohtude

ennetamiseks ja tOkestamiseks, sh analiiisida nendega kaasnevate mdjude ulatust ja
planeerida vajalikud ressursid nendega toimetulekuks.
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29.

30.

31.

32.

33.

Ametkondade koostoOs tagatakse vOime operatiivseks piirikontrolli taastamiseks
sisepiiril.

Eesti toetab jatkuvalt reisijate broneeringu info kasutusele votmist terrorismiohtude
viljaselgitamisel, ennetamisel ja tokestamisel. Jatkatakse ettevalmistusi vajalike meetmete
rakendamiseks kooskolas Euroopa Liidu digustiku arenguga. Jatkatakse t66d, et vedajad
esitaksid elektroonilised bussi- ja rongireisijate nimekirjad tund enne oodatavat
piiriiiletust.

Riigisiseselt aitavad samadele eesmirkidele kaasa majutusasutuste kiilaliste
registreerimise {iileviimine {htsele riiklikule andmekogule (majutusteenuse kasutajate
andmekogu) ning laevareisijate nimekirjade kontrolli tdhustamine.

Siseministeeriumi ja Sotsiaalministeeriumi koostdos kéivitatakse pérast seadusmuudatuste
joustumist kinnipidamiskeskus ja varjupaigataotlejate majutuskeskus.

Kriisikommunikatsioon peab aitama kaasa terrorismiohust teavitamisele ja Kkriisiga
toimetulekule.  Selleks tuleb ette valmistada voi kaasajastada strateegilised
kommunikatsioonikavad. Vajadusel tuleb vaadata iile inimeste voimalikest riinnakutest
teavitamiseks kasutatavad meetodid ning nende toimepidevus.

Terrorismi ja radikaliseerumise ennetamine ning terroriorganisatsioonidesse virbamise
tokestamine

34.

35.

Vigivallaga seotud radikaliseerumine on ndhtus, mille puhul inimesed votavad omaks
arvamusi, seisukohti ja ideid, mis vdivad pohjendada ja motiveerida terrorismi.
Radikaliseerumine ja terroristide védrbamine ei ole tdnapdeval piiratud ithe usu voi
poliitiliste vaadete kogumiga. Kuid tiksikud usujuhid mojutavad oluliselt radikaliseerunud
kogukondade teket erinevates riikides, sh Ladne Euroopas ja loovad pinnast terroristide
varbamiseks. Internetti kasutatakse nn loomuliku usulise drkamise soodustamiseks ja
seeldbi soodsa pinnase loomiseks terroriorganisatsioonidesse varbamiseks. Mitmed
Euroopas tegutsevad darmuslikud litkumised on huvitatud oma tegevusele uue ja laiema
kandepinna leidmisest ning {iritavad laieneda ka Eestisse.

Eesti jatkab konservatiivset kodakondsus- ja migratsioonipoliitikat. Heaolu- ja
elatustaseme tous Eestis suurendab immigrantide arvu, kes soovivad Eestisse alaliselt
elama asuda. Seaduslike Eestisse asumise voOimaluste korval piiiitakse kasutada
ebaseaduslikke votteid (nditeks fiktiivsete abielude sdlmimine). Teiste riikide kogemus
osutab immigrantide arvu suurenemisega kaasnevale ohule, et saabujate seas on ka
terroristlike organisatsioonidega seotud vOi didrmuslikke vaateid omavaid, samuti
kuritegeliku taustaga isikuid, kes voivad asuda addrmuslikke vaateid levitama ning
potentsiaalseid terroriste varbama. Lisaks sellele vdivad nimetatud isikud abistada
terrorismialase  vidljadppe  korraldamises, terrorismi  toetavate  valitsusviliste
organisatsioonide loomises ja kdigushoidmises ning salakaubanduses, millega kaudselt
vOi otseselt voidakse toetada terrorismi. Véljadppe all mdeldakse igasuguse oskuse voi
teadmise edasiandmist, mis aitab toime panna terrorikuritegu. Siinkohal v3ib vilja tuua
nditeks juhiste andmist 10hkeainete, tulirelvade, muude relvade voi miirgiste voi ohtlike
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36.

37.

38.

39.

40.

41.

ainete valmistamiseks voi kasutamiseks, kiiberriinnete sooritamiseks, kuna selliste oskuste
jagamine on terrorikuritegude toimepanemiseks kodige sagedamini vajalik.

Eesti poorab erilist tdhelepanu ennetustodle takistamaks rassilist, kultuurilist, usulist voi
kuuluvuslikku vihkamist levitavate litkumiste ja isikute tegevust Eestis. Tokestada tuleb
juba esimesed radikalismi ilmingud, sest radikalismi {ilekasvamine &drmusluseks ja
edaspidi terrorismiks on rahvusvahelisi kogemusi silmas pidades tdendoline ning seetdttu
ka vaieldamatult ohtlik riigi julgeolekule.

Aidrmusluse levitamise ennetamiseks Eestis ei piisa ainuiiksi diguskaitseasutuste poolsete
meetmete rakendamisest - vajalik on tdsta iihiskonna teadlikkust vihkamist ning vagivalda
propageeriva ddrmusluse ohtlikkusest.

Tulenevalt lihtsustatud piirililetuse korrast Euroopa Liidu kodanikele ning véltimaks
terroristliku  taustaga isikute Eestisse saabumist, tuleb rakendada vajalikke
kompensatsiooniabindusid eesmérgiga omada ilevaadet riiki sisenenud isikutest.
Oiguskaitse- ja julgeolekuasutuste jaoks on teabe kogumise seisukohalt oluline
juurdepdds riigi pohiregistritele ja erinevate ametite poolt hallatavatele andmekogudele
ning laeva-, lennu- ja turismiettevdtete andmebaasidele.

Uldteada viigivallaga seotud #irmuslikke ideid levitavad isikud tuleb kanda
sissesoidukeelu nimekirja. Seonduvalt transiit- ja sisserdnde kasvuga on vajalik
ressursside ja vahendite proportsionaalne suurendamine radikaliseerumisvastaste
meetmete tagamiseks.

Tahelepanu radikaliseerumisele, kui julgeolekut mdjutavale faktorile, tuleb poorata ka
riikides, mis seni ei ole olnud terroristide kasvulavaks voi riinnakute sihtmark.

Jitkuvalt tuleb tdahelepanu pdorata ddrmuslikule usulisele, kogukondlikule voi muule
leppimatule vastandumisele iiles kutsuvate rahvusvaheliste organisatsioonide esindajate
kontaktidele siinse kogukonnaga arvestades asjaolu, et konvertiidid ja uusimmigrandid on
vastuvotlikumad darmuslikele toekspidamistele.
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Terroristide rahastamise tokestamine

42.

43.

44,

45.

Terrorismi rahastamine on vahendite eraldamine v0i kogumine terroriaktide
kavandamiseks v0i toimepanemiseks voi terroristlike ithenduste finantseerimiseks, samuti
teadmine, et neid vahendeid kasutatakse eelnimetatud eesmaérgil. Terroriorganisatsioonide
iilalpidamist, terroriaktide ettevalmistamist ja toimepanemist finantseeritakse mitmel
erineval viisil. Tavapdraselt on terroriste rahastanud sarnaselt meelestatud riigid,
organisatsioonid ja ettevdtjad. Uheks oluliseks terroriorganisatsioonide rahastamise
viisiks on niiline annetuste kogumine heategevuseks. Uhtlasi omandatakse
ebaseaduslikku tulu ka vahetu kuritegevusega (narkootikumide miilimisega, illegaalse
immigratsiooni, sh inimkaubitsemise korraldamisega, rahapesuga, maksekaartide
voltsimisega, salakaubaveoga).

Tokestamaks terrorismi rahastamist, kontrollivad diguskaitseasutused finantstehinguid,
mille puhul on tekkinud kahtlus, et raha siirdatakse terroristlikele rithmitustele voi
nendega seotud isikutele. Terrorismi rahastamise tOkestamisel on oluline infovahetus
vélispartneritega tuvastamaks terrorismi toetavaid nn heategevusorganisatsioone ja
kogumaks teavet Eestis elavate vai Eestit kiilastavate isikute kohta, kes vdivad olla seotud
niisuguste  organisatsioonidega. Toimub finantsasutuste (pangad, Kkindlusseltsid)
teadlikkuse tOstmine terroristide rahastamise teemal. Oluline on pddrata tidhelepanu ka
rahapesu vastasele vditlusele, sest see omab terrorismi rahastamise tokestamisel
preventiivset tdhendust.

Kui rahapesu objektiks on ebaseadusliku pérituoluga vara, siis terrorismi rahastamiseks
voidakse kasutada ka seadusliku péritoluga vara. Siinkohal on oluline nii avaliku véimu
kandjate kui ka finantsasutuste, mittetulundusiihingute ja sihtasutuste jt tsiviilkdibes
osalevate isikute teadlikkuse tdstmine ja terrorismi rahastamisele viitava tegevuse
mirkamine ning viivitamatu tegutsemine vdimaliku terrorismiakti realiseerumise
véltimiseks (varade kiilmutamine, kuriteos siiidimdistmine ja varade konfiskeerimine).
Kuna terrorismi rahastamine ei piirdu vaid iihe riigi territooriumiga, tuleb vordselt
oluliseks pidada koost66d nii riigisisesel tasandil, sh. riigiasutuste ja erasektori koostddd,
kui ka koostddd rahvusvahelisel tasandil.

Efektiivsete terrorismi rahastamise tokestamise meetmete kehtestamise eelduseks on
riigisisesel tasandil terrorismi rahastamise ohtude tuvastamine, mdistmine ja hindamine.
Terrorismi rahastamise ohtude hindamisel tuleb oluliseks pidada koostddd riigisisesel ja
rahvusvahelisel ~ tasandil.  Ohtude hindamine peab toimuma  regulaarselt.
Rahandusministeeriumi juhtimisel ja kasutades Maailmapanga metoodikat koostatakse
valdkondadeiilene riiklik rahapesu riskihinnang (National Risk Assessment).

Kiibervahendite terrorismiks kasutamise tokestamine

46.

Suuremat tdhelepanu tuleb poorata kiiberjulgeolekule (sh kiiberruumi kuritarvitamisele
terroristlike riihmituste poolt) ja selle tagamisega seotud ametkondade koostddle ning
ressursside jagamisele vottes arvesse kiiberjulgeoleku strateegias sétestatut.
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47.

48.

49.

Analiiisimist vajab, milline interneti-tihenduse, elektronposti ja interneti-telefoni teenuse
andmete loomise ja sdilitamise maht ja regulatsioon on piisav (nt sisevorgu IP-aadresside
ja terminalide asukohtade logimine, et tuvastada mobiilse interneti kasutaja asukoht
vorgus) ning millised on vdimalused nende andmete kogumiseks. Analiiiisimist vajab ka
ettemakstud kdnekaartide ostjate tuvastamise regulatsiooni kehtestamise otstarbekus.

Kiiberturvalisuse tostmisel, sh terrorismi leviku piiramisel, on vdtmetdhtsusega
elanikkonna ja infosiisteemide haldajate teadlikkuse tdstmine kiiberruumis olevatest
ohtudest ja vahenditest nendega toimetulekuks kooskolas kiiberjulgeoleku strateegias
sdtestatuga.

Efektiivsema kiiberkaitse tagamiseks on vajalik luua (rahvusvaheline) kiiberekspertide
vorgustik, mis tegeleks info ja kogemuste vahetamise ning kiiberterrorismi dratundmise ja
vastumeetmete kasutuselevotu alase viljadppega.

Rahvusvaheliste sanktsioonide viljatootamises osalemine ja rakendamine

50.

51.

52.

Rahvusvaheline sanktsioon on majanduslikku voi diplomaatilist laadi meede, mis on
suunatud riigi, reziimi, organisatsiooni voi isiku vastu, et séilitada voi taastada rahu, hoida
ara konflikte, tugevdada rahvusvahelist julgeolekut, toetada ja tugevdada demokraatiat,
Oigusriigi pdhimdtteid ja inimdigusi ning vdidelda terrorismi vastu.

Rahvusvahelisi sanktsioone kehtestavad URO ja Euroopa Liit. Sanktsioone vdib
kehtestada ka muu rahvusvaheline organisatsioon vdi mdne riigi valitsus omal algatusel.
URO kehtestab rahvusvahelisi sanktsioone URO pdhikirja kohaselt rahvusvahelise rahu ja
julgeoleku sdilitamiseks vOi taastamiseks ning Euroopa Liit oma fiihise vilis- ja
julgeolekupoliitika eesmirkide saavutamiseks. URO kehtestatud rahvusvahelisi
sanktsioone rakendab Euroopa Liit oma digusaktidega, mis vajadusel tdpsustavad voi
laiendavad URO kehtestatud sanktsioone. Euroopa Liit kehtestab rahvusvahelisi
sanktsioone ka omal algatusel.

Rahvusvaheliste sanktsioonide viljato6tamise lahutamatuks osaks on mojuanaliiiis. Tuleb
tagada, et sanktsioonide rakendamine toimuks Eestis korrektselt ja viivitusteta, Eesti
rahvusvahelised ja Euroopa Liidu digusest tulenevad kohustused terrorismivastases
voitluses oleks tdidetud, arvestades sealjuures nende tulemuslikkust ja mdju Eestile,
Euroopa Liidule ning rahvusvaheliselt.

Strateegiliste kaupade salakaubanduse tokestamine

53.

Elanike turvalisusele ja riigi julgeolekule kujutab eriti suurt ohtu terroristide soov
kasutada riindeks radioaktiivseid, bioloogilisi ja keemilisi aineid, mis tooks kaasa
katastroofilisi tagajargi. Koige olulisem eesmirk on dra hoida massihdvitusrelvade ning
nende valmistamiseks kasutatavate materjalide ja tehnoloogiate ebaseaduslik vedu, et
véltida nende materjalide sattumist embargoriikidesse voi kuritegeliku 16ppkasutaja
valdusesse.
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54.

Eesti poorab kdrgendatud tdhelepanu strateegiliste kaupadega seonduva salakaubanduse
ennetamisele ja tOkestamisele. Julgeolekuasutused koguvad teavet isikute kohta, kes
voivad olla huvitatud keemiliste, bioloogiliste ja radioaktiivsete materjalide, samuti
muude strateegiliste kaupade vOi massihdvitusrelvade, nende osade voi tehnoloogia
salakaubaveost. Analiiiisitakse strateegiliste kaupade vedusid ning nendega seotud riske.
Hinnatakse strateegiliste kaupade veoga tegelevaid ettevotteid ja tokestatakse
kaubavahetus embargoriikidega. Piiril toimuvad iihisdppused ja ennetustegevused
radioaktiivse salakauba avastamiseks. Viiakse ldbi ametkondadevahelisi strateegilise
kauba alaseid koolitusi, kus késitletakse tuuma- ja raketitehnoloogiat, keemia- ja
biorelvade tootmiseks vajalikke materjale ja kaupu. Jatkuvad iihisoperatsioonid ja
rahvusvaheline koosto6 salakaubaveo tokestamiseks.

Ebaseadusliku 10hkematerjali kiibelt korvaldamine

55.

56.

57.

Terroririthmituste levinuim vahend elanikkonna terroriseerimiseks on 16hkeseadeldistega
toimepandavad plahvatused. Eestis on plahvatuste arv vdhenenud. Samas viimastel
aastatel dra voetud 10hkeaine statistika néitab, et Eestis on endiselt ebaseaduslikus kaibes
suurtes kogustes 10hkeainet, mida voidakse kasutada plahvatuste toimepanemisel.
Tulenevalt Euroopa Liidu liikmesriikide sisepiiridel puuduvast piiri- ja tollikontrollist,
voidakse Eestit kasutada tulirelvade ja 10hkematerjali salakaubaveo transiitriigina.

Oiguskaitseasutused koguvad informatsiooni isikute kohta, kes vdivad olla huvitatud
Idhkematerjali ja tulirelvade ebaseaduslikust kéitlemisest, samuti IShkeseadeldiste
valmistamisest ning rahvusvahelisel tasandil toimuvast 10hkematerjali ja tulirelvade
salakaubaveost. Toimunud plahvatuste asjaolude ja kasutatud 16hkeseadeldiste kohta
uurimise kdigus saadav teave on oluline abivahend ebaseadusliku 16hkematerjali kdibelt
korvaldamiseks ja terroriaktide ennetamiseks.

Analiitisimist vajab, kas ja kuidas sdilitada 16hematerjali kditlemise véljadppe saanud
isikute andmeid (nt DNA ja sormejiljed) tagamaks 16hkematerjaliga seotud Kuritegude
tulemuslikum uurimine ja avastamine.

Suure riinnakuriskiga objektide ja isikute kaitsmine

58.

59.

Tulenevalt terroristliku tegevuse eesmérkidest on tdendolisteks terroristide sihtméarkideks
objektid, mille riindamine tekitab suurt kahju elutihtsate teenuste toimimisele (suure
riinnakuriskiga objektid — nt valitsusasutused, siderajatised, transpordirajatised, veevérk)
vOi omab suurt keskkonnamdju. Riinnakute korraldamine nende objektide vastu avaldab
laiaulatuslikku moju iihiskonna toimimisele. Lisaks tuleb arvestada voimalusega, et neid
objekte voidakse riinnata kiibervahenditega, mis vOib kaasa tuua sarnase kineetilise mdju
nagu fiitisiline riinnak.

Terroristidele sihtmirgiks on ka objektid, mille riindamine tekitab laia avalikkuse
tahelepanu, kuid ei pruugi mdjutada elutihtsate teenuste toimimist (massiiiritused,
kaubanduskeskused, vilisriikide esindused, lennukid, laevad, avalikud kohad, mida
kiilastab korraga suur hulk inimesi). Maailmapraktikas on palju nditeid, kus on
katastroofiliste tagajirgedega riinnatud kaubanduskeskusi, toitlustuskohti ning hotelle.
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60.

61.

62.

Hotellid, nagu ka varem mainitud sadamad ja lennujaamad (ning laevad ja lennukid) on
atraktiivsed sihtmaérgid ka seetdttu, et nende riindamisel on enamasti ohvriteks paljude
riikide kodanikud, kindlustades seega riinnakule laialdase rahvusvahelise tahelepanu.

Nimetatud objektide kaitsmiseks tuleb rakendada tugevdatud kaitsemeetmeid
rahvusvaheliste lepingute ja riigisisese regulatsiooni kohaselt. Mereturvalisuse ja
lennundusjulgestuse valdkondades rakendatakse rahvusvahelisi julgestusstandardeid
(Rahvusvaheline laevade ja sadamarajatiste turvalisuse koodeks (ISPS) ja
Rahvusvahelise  Tsiviillennunduse  Organisatsiooni  (ICAQO)  julgestusstandardid).
Vabariigi Valitsus on kindlaks méaéranud objektid, mida valvab politsei. See nimekiri ei
holma aga koiki suure riinnakuriskiga objekte, millede nimekirja ja fiiiisilise kaitse
meetmed on Vabariigi Valitsus kinnitanud eraldi. Tohusad valve- ja kaitsemeetmed on
olulised ka véltimise aspektist, sest hdsti julgestatavaid objekte on keerulisem riinnata.
Kaitstud peavad olema ka nende objektide infosiisteemid ning neile peavad olema
kohaldatud piisavad turvameetmed. Objektide kaitse korraldus ja kasutatavate meetmete
arendamine vajab pidevat tihelepanu.

Kogu maailmas ja eelkdige Euroopas suurenenud terrorismioht seab jérjest suuremaid
turvandudeid suure riinnakuriskiga isikute — Eesti riigijuhtide ja korgete véliskiilaliste -
ning rahvusvaheliste kohtumiste ja suuriirituste julgeoleku tagamisele. Kuuludes EL-i ja
NATO-sse on kdrgetasemeliste visiitide arv Eestisse oluliselt kasvanud ning tdendoliselt
kasvab  veelgi. Vilisriikide riigipeade, valitsusjuhtide ning rahvusvaheliste
organisatsioonide juhtide ja esinduste visiidid on avalikkuse tdhelepanu all nii Eestis kui
ka viljaspool, seades oOiguskaitseasutustele kaitsealuste isikute turvalisuse tagamisel
erakordse vastutuse. Ohumomendiks on siinjuures terroristide, &irmusliikumiste voi
psiitihiliselt ebastabiilsete isikute toimepandavad riinded voi muu sisuga ebaseaduslikud
aktsioonid.

Suure riinnakuriskiga isikute kaitsmise ettevalmistamisel koostatakse ohuprognoos
teabehankelise ning analiiiitilise t60 kombinatsioonina. Seejérel luuakse tegevuskavad
koos meetmetega eri riskide vilistamiseks iirituse eel, ajal ja jirel. Uhe turvalisust tagava
meetmena tohustatakse vajaduse korral piiriiiletuskontrolli. Valtimaks irituse ohustamist
Oohuruumi kaudu, piiratakse lennuliiklust vastavas ruumis ning maédratakse kindlaks
Umbritseva  territooriumi  julgeolekuperimeetrid. Eespool kirjeldatud abindude
rakendamisel on olulisel kohal erinevate asutuste omavaheline koordineeritud koosto0,
mis tagab vdimalike ohtude ja riskide maandamise.
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Valmisoleku tagamine hidaolukordade lahendamiseks

63.

64.

65.

66.

67.

68.

69.

70.

Terrorismiohu olemasolu tottu tuleb koikidel hddaolukorra lahendamisega seotud
ametiasutustel olla valmis nendes olukordades (pantvangivdtmine, suure ohvrite arvuga
plahvatus) tegutsemiseks.

Terroriakti  korral Eesti Vabariigi territooriumil on vastutavaks reageerivaks
valitsusasutuseks Kaitsepolitseiamet, mis juhib hddaolukorra lahendamist ja tegutseb
koostd0s teiste padevate asutustega vastavalt hdadaolukorra lahendamise plaanile.

Eesti kodanike vastu suunatud terroriakti korral vilisriigi territooriumil (s.h. pantvangi
vOtmine) on vastutavaks asutuseks Véliministeerium, mis juhib hddaolukorra lahendamist
ja tegutseb koostdos teiste pddevate asutustega vastavalt hiddaolukorra lahendamise
kavale. Reageerivateks asutusteks on Kaitsepolitseiamet ning Teabeamet.

Kiiberriinnakute korral on vastutavaks reageerivaks valitsusasutuseks Riigi Infosiisteemi
Amet, mis juhib hddaolukorra lahendamist ja tegutseb koostdds teiste padevate asutustega
vastavalt hddaolukorra seaduses sétestatud hddaolukorra lahendamise plaanile

Vilisministeerium jalgib terrorismiohu levikut maailmas ja koostab kodanikele suunatud
regulaarseid reisihoiatusi, korraldab vélisriigis toimuva terroriakti puhul Eesti ja vajadusel
teiste Euroopa Liidu liikmesriikide kodanike huvide kaitsmist ning konsulaarabi
osutamist koost66s asukohariigi ja teiste asjassepuutuvate ametiasutustega.

Valmisoleku tagamiseks tuleb regulaarselt viia ldbi Oppuseid nii riiklikul kui ka
regionaalsel tasandil, mille eesmérk on kontrollida riigi erinevate struktuuride ja
operatiivteenistuste valmisolekut ja koostoovalmidust kriisireguleerimise iilesannete
tditmiseks terrorismiohu korral. Seeldbi testitakse kokkulepitud tegutsemismehhanismide
toimimist ning tuvastatakse voimalikud ndrkused. Oluline on suurendada ldhitulevikus
ressursse hddaolukorra lahendamises osalevate ametite valmisoleku tagamiseks.

Nii Eestis aastal 2011 ldbiviidud rahvusvaheline dppus EU CREMEX kui siindmused
maailmas nditavad, et kogu Euroopa Liidus tuleb panustada CBRNe (chemical,
biological, radioactive, nuclear, explosives — keemia-, bioloogiliste, kiirgus-
(radioloogiliste-), tuuma- ja lohematerjali-) ohtude ennctamisse ja reageerimisvlimete
arendamisse. See kidtkeb endast nii elanikkonna teadlikkuse kasvatamist kui
reageerimisvoimete suurendamist, st koolitust kui vahendeid. Edendada tuleb asutuste
koostddd ning arendada vilja vajalikud voimed nii tsiviilsektoris kui Kaitsevdes. Voime
arendamiseks tuleb kaasata vélisvahendeid.

Erioperatsioonide ja CBRNe vodimete arendamiseks on vajalik luua ametkondade
tihiskasutuses erioperatsioonide taktikaline keskus ning CBRNe- ja demineerimiskeskus.
Vilja arendamist vajab erioperatsioonidel kasutavate sdidukite ristkasutus, mehitamata
ohusodidukite kasutus ning sdidukite soomuskaitse.
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Terrorismivastase tegevusega seotud organisatsioonid

71.

72.

73.

74.

75.

76.

77.

78.

79.

Terrorismivastane voitlus toimub peamiselt jargmiste asutuste ja organisatsioonide kaudu
ja koostods:

Vabariigi Valitsuse julgeolekukomisjon* (VVJK) analiiiisib ja hindab riigi
julgeolekuolukorda, sh terrorismiohtu, koordineerib julgeolekuasutuste tegevust, madrab
kindlaks riigi julgeolekualase teabe vajadused.

Vabariigi Valitsuse julgeolekukomisjoni alakomisjon (JKAK) valmistab ette VVJIK
otsuste projektid, sh need, mis késitlevad terrorismivastast tegevust ja ndustab komisjoni
tema iilesannete tditmisel.

Vabariigi Valitsuse julgeolekukomisjoni terrorismivastase voitluse noukogu (TVVN)
valmistab ette Eesti terrorismivastase voitluse tegevuskava tdiendamise ja jdlgib selle
rakendamist, esitab VVJK-le voi JKAKIe ettepanekuid terrorismivastase tegevuse
tohustamiseks, toetab asjaomaste asutuse vahelist koordinatsiooni ja koostood.

Vabariigi Valitsuse rahapesu ja terrorismi rahastamise tokestamist puudutavate
kiisimuste lahendamise koordineerimise komisjon® koordineerib rahapesu ja terrorismi
rahastamise tokestamise alaste digusaktide rakendamist ning teeb Vabariigi Valitsusele
ettepanekuid rahapesu ja terrorismi rahastamise tokestamise meetmete tOhustamiseks.
Uhtlasi koordineerib komisjon rahapesu ja terrorismi rahastamise tokestamise alast
rahvusvahelist koosto6d Eestis.

Vabariigi Valitsuse kriisikomisjon (VVKK)® koordineerib oma pidevusse kuuluvates
kriisireguleerimisalastes ~ kiisimustes  valitsusasutuste tegevust héddaolukordadeks
valmistumisel, sh terroriakti puhul.

Siseministeerium kujundab sisejulgeolekupoliitikat ja kriisireguleerimispoliitikat ning
korraldab nende elluviimist. Uhtlasi koordineerib oma valitsemisala ametite tegevust
avaliku korra ja riigi sisejulgeoleku tagamisel, sh terrorismivastases voitluses, valmistab
ette terrorismivastase voOitluse pdhialuste ja tegevuskava tdiendamist ning teostab nende
rakendamise jérelvalvet. Siseminister kehtestab sadama ja sadamarajatise turvatasemed.

Riigikantselei julgeoleku ja riigikaitse koordinatsioonibiiroo tagab peaministri ja
riigisekretdri informeerituse vOimalikest ohtudest riigi julgeolekule, sh terrorismiga
seonduvast, informeerib neid riigi julgeolekut tagavate ametkondade t6dst, juhib JKAK
t66d ning teenindab VVJK-d.

Justiitsministeerium kujundab riigi 6igus- ja kriminaalpoliitikat, sh terrorismi ja sellega
puutumuses olevate kuritegude ennetamise, tokestamise ja avastamisega seonduvat
oigusloomet.

* https://www.riigiteataja.ee/akt/13100459
% https://www.riigiteataja.ee/akt/13315870?leiaKehtiv
® https://www.riigiteataja.ee/akt/13344412
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80.

81.

82.

83.

84.

85.

86.

87.

88.

Kaitseministeerium kujundab riigikaitsepoliitikat ja planeerib ning koordineerib
kaitsealast rahvusvahelist koostodd ja rahvusvahelistes sojalistes operatsioonides
osalemist. Uhtlasi koordineerib ministeerium kaitsevie ja Kaitseliidu tegevust
tsiviilstruktuuridele abi osutamisel vastavalt hddaolukorraks valmisoleku seadusele.

Majandus- ja Kommunikatsiooniministeerium kujundab riigi majanduspoliitika ja
majanduse arengukavade viljatootamist ning elluviimist mh energeetika, transpordi,
informaatika, elektroonilise side, postside ja turismi valdkonnas; koordineerib riigi
infoslisteemi arendamist, ametkondadevaheliste ja turvaliste infosiisteemide arendamist,
pidades silmas nende koostoovoimet teiste riikide riiklike infosiisteemidega; ja
vedelkiituse miinimumvaru haldamist.

Rahandusministeerium kujundab rahapesu ja terrorismi rahastamise tokestamise
poliitikat.

Vilisministeerium t66tab koos asjaomaste ministeeriumidega vélja julgeolekupoliitika
alused, osaleb terrorismivastase voitluse rahvusvaheliste meetmete kujundamisel, tagab
rahvusvahelise sanktsiooni viivitusteta ja korrektse rakendamise Eestis ning kavandab ja
teostab strateegilise kauba kontrolli poliitikat koost6ds teiste paddevate ametkondadega.
Uhtlasi korraldab ministeerium vilisriigis toimuva terroriakti puhul Eesti ja vajadusel
teiste Euroopa Liidu liikmesriikide kodanike huvide kaitsmist ning konsulaarabi
osutamist koost60s asukohariigi ja teiste asjassepuutuvate ametiasutustega.

Kaitsepolitseiamet on terrorismivastase tegevuse peamine vastutaja Eestis, rakendades
abindusid terroriaktide ennetamiseks ja tokestamiseks ning neid toimepannud isikute
viljaselgitamiseks ja vastutusele votmiseks.

Keskkonnaamet korraldab elanike ja elanike vaatlusriihmade kiirgustegevusest
pohjustatud dooside hindamist, teostab kiirgusega seotud laboratoorset analiiiisi, tagab
piiritilese  kiirgusohu eest varase hoiatamise siisteemi t60, korraldab keskkonna
radioaktiivsuse seiret ja tulemuste analiilisi, hindab elanikukiiritust ja tagab kiirgusohu
eest varajase hoiatamise elutéhtsa teenuse toimimise.

Lennuamet teostab tsiviillennunduses riiklikku jarelevalvet ja on lennundusjulgestuse
alal padev astus — tagab lennujulgestuse alaste digusaktide tditmise, vajadusel riikliku
sunni rakendamise ja viirtegude kohtuvilise menetluse.

Maksu- ja Tolliamet teostab keeldude ja piirangute riiklikku jarelevalvet tollipunktides,
EL sisepiiril ja sisemaal, tokestab eriluba ndudva, sh strateegilise kauba, relvade,
10hkeainete, radioaktiivse kauba riiki toimetamise tollipunktide kaudu ning informeerib
Kaitsepolitseiametit avastatud juhtumitest edasiseks menetlemiseks vastavalt
uurimisalluvusele.

Politsei ja Piirivalveamet takistab inimeste, sh terroristide ja kauba ebaseaduslikku

riigipiiri tiletamist piiripunktide vahelisel alal ning piiripunktides, kus ei ole Maksu- ja
Tolliamet esindatud ning kogub ja analiiiisib sellekohast informatsiooni, mille edastab
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89.

90.

91.

92.

93.

94.

95.

96.

viivitamatult ~ Kaitsepolitseiametile. ~ Uhtlasi  korraldab ta  paistetdid  Eesti
merepaistepiirkonnas néiteks terroriakti puhul reisilaevadel voi naftatankeritel. Kaitseb
Vabariigi Presidenti, Riigikogu esimeest ja peaministrit, Eesti Vabariigi ametlikke kiilalisi
ning valvab viélisriikide suursaatkondi ja suursaadikute elukohti. Teeb koostdod
Kaitsepolitseiametiga kaitstavate isikute ja objektide suhtes ettevalmistatavate riinnete
ennetamiseks ja tokestamiseks. Kogub ja analiilisib rahapesu ja terrorismi rahastamise
kahtlusega teateid ning korraldab rahapesu ja terrorismi rahastamise tokestamise seaduse
subjektide jarelvalvet. Osaleb terroririinnete ennetamiseks ja tokestamiseks ldbiviidavates
operatsioonides, kus eriiiksus tegutseb Kaitsepolitseiameti koordineerimise all.

Piadsteamet juhib ja koordineerib pééstetdid, sh terrorismiakti korral, teostab
demineerimistdid ning keemiakaitset, korraldab kriisireguleerimisalast tegevust
padstealal.

Riigi Infosiisteemi Amet teostab jarelevalvet elutihtsa teenuse osutamiseks kasutatavate
infostisteemide ning nendega seotud infovarade turvameetmete alalise rakendamise iile,
korraldab riigi infosiisteemi ja Eesti kriitilise informatsiooni infrastruktuuri infoturbega
seotud tegevusi, kisitleb Eesti arvutivorkudes toimuvaid turvaintsidente, teostab
jérelevalvet riigi infosilisteemi haldamist reguleerivatest digusaktidest tulenevate nduete
taitmise iile.

Teabeamet informeerib asjasse puutuvaid institutsioone, Vabariigi Valitsust ja
ministeeriume terrorismi ildistest arengusuundadest ja terrorismiohust maailmas ning
edastab oma julgeolekuasutuste seadusest ldhtuvate {llesannete tditmise kéigus
Teabeametile  teatavaks  saanud  terrorismiohtu  puudutava  informatsiooni
Kaitsepolitseiametile.

Veeteede Amet korraldab tingimuste loomise ohutuks ja turvaliseks laevaliikluseks
territoriaalmerel ja laevatatavatel sisevetel ja on mereturvalisuse alal padev asutus — tagab
rahvusvahelisest laevade ja sadamarajatiste turvalisuse koodeksist (ISPS) tulenevate
nduete tditmise.

Kaitsevigi osutab vajadusel tsiviilvoimudele abi vastavalt hddaolukorra seadusele ja
erakorralise seisukorra seadusele. Osaleb rahvusvahelises koost6d, EL ja NATO raames
sOjalistes operatsioonides. Teostab koostoos sdjaliste liitlastega Shuruumi turvet, sh
vastavalt voimetele renegaatlennukite osas.

Prokuratuur osaleb terrorismi ja sellega seotud kuritegude tokestamiseks ja
avastamiseks vajaliku jédlitustegevuse planeerimises ning juhib vastavat kohtueelset
kriminaalmenetlust, teeb ettepanekuid eeltoodud kuritegude menetlemisel tekkinud
seaduslike takistuste korvaldamiseks.

Finantsinspektsioon teostab jarelevalvet rahapesu ja terrorismi rahastamise tokestamise
meetmete rakendamise {ile ja arendab sellealast riigisisest ning rahvusvahelise koost66d.

Kaitseliit abistab ameteid ja Kaitsevige sisejulgeoleku tagamisel, sh hddaolukordade
lahendamisel ja véljadppel. Kaitseliidu kiiberkaitseliksus on oluline element riigi
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kiiberjulgeoleku tagamise struktuuris ning tegutseb selles valdkonnas koost6os
sisejulgeoleku eest vastutavate ametkondade ja Riigi Infosiisteemi Ametiga.
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